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ORIENTACOES:
Questionario ¢ composto por trés tipos de itens de pergunta:

1. Item do tipo “Unica escolha”, em escala linear. Foram definidas seis categorias de resposta para esse
tipo de item, as quais representam o nivel de adog@o da pratica abordada: 1) Nao adota; 2) Ha decisao
formal ou plano aprovado para adota-lo; 3) Adota em menor parte; 4) Adota parcialmente; 5)
Adota em maior parte ou totalmente; 6) Nao se aplica.

2. Item do tipo “texto aberto”, para entrada de texto livre, sucinto, objetivo e claro; e

3. Item do tipo “multiplas escolhas”, na qual podem ser selecionadas todas as opgdes que estejam de
acordo com a realidade da organizagao.

As definigdes associadas a cada categoria de resposta sdo as seguintes:

1) Nao adota - A organizacdo ainda ndo discutiu a adog¢do da pratica; ou discutiu a adogdo da pratica, mas
ainda ndo ha decisdo acerca da sua implementa¢do na organizacao.

Exemplo: a organizagdo sabe da necessidade de adotar a pratica “dispoe de uma
politica de seguranca da informagdo, formalmente instituida”, mas ndo tomou ainda
qualquer decisdo no sentido de formalizar sua adogdo.

2) Ha decisao formal ou plano aprovado para adota-lo - A organizagdo decidiu expressamente adotar a
pratica; ou iniciou a elabora¢do de um plano de agcdo que abrange o processo, 0 cronograma e 0s responsaveis
pela implementagdo da pratica (existem esbogos do plano de acdao ou parte dele); ou concluiu e aprovou a
versdo final do plano de a¢do, mas nao iniciou a sua implementagao.

Exemplo: para adotar a pratica “dispoe de uma politica de seguranca da informagdo,
formalmente instituida”, a organizagdo elaborou plano de agdo formal que estabelece
as atividades, cronograma e responsaveis relativos a elaboragdo da politica.

3) Adota em menor parte - A organizagdo executa/aplica a pratica: em fase de estudo experimental e/ou de
projeto piloto; de forma assistematica (informal, depende do setor/pessoa que executa a atividade); de forma
sistematica (padronizada e peridodica) em pequena parte da organizagao (em até 15% da organizacao); de forma
sistematica para pequena parte dos colaboradores e/ou gestores (para até 15% dos colaboradores e/ou
gestores); e/ou de forma sistemdatica em pequena parte das situagcdes em que sua aplicagdo € possivel (em até
15% das situagoes).

4) Adota parcialmente - A organizagdo executa/aplica a pratica: de forma sistematica em parte da
organizacdo (em 15% a 85% da organizacdo); de forma sistematica para parte dos colaboradores e/ou gestores
(para 15% a 85% dos colaboradores e/ou gestores); e/ou de forma sistematica em parte das situagdes em que
sua aplicacdo ¢ possivel (em 15% a 85% das situacdes);

Exemplo: a pratica apresentada é “a organizagdo executa processo de gerenciamento
de projetos de TI”. A organizagdo, por sua vez, executa o processo de gerenciamento
apenas para alguns projetos de TI, ou o processo ndo é executado por todas as suas
unidades.
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5) Adota em maior parte ou totalmente - A organizagdo executa/aplica a pratica: de forma sistematica na
maior parte da organizacdo (em mais de 85% da organizacdo); de forma sistematica para maior parte dos
colaboradores e/ou gestores (para mais de 85% dos colaboradores e/ou gestores); e/ou de forma sistematica
na maior parte das situagdes em que sua aplicagdo € possivel (em mais de 85% das situagoes).

Exemplo: para atender a pratica “a organizagdo executa processo de gerenciamento
de projetos de Tl ”, a organizagdo possui e executa um processo de gerenciamento de
projetos de TI em todas as suas unidades, ainda que o processo ndo esteja
formalmente instituido como norma de cumprimento obrigatorio.

6) Nao se aplica - A organizacao entende que a pratica nao se aplica a sua realidade, havendo trés possiveis
justificativas:

- Nao se aplica porque ha lei ou norma externa a organiza¢do que impede a implementagdo desta pratica -
A organizagao discutiu acerca da adog¢do da pratica e decidiu ndo a adotar, tendo em vista a existéncia de lei
ou norma, externa a organizagdo, que restringe ou veda a sua adogdo. Nesse caso, para a resposta ser
considerada valida, o respondente deveria apontar em questao adicional apresentada pelo sistema, o motivo e
os fundamentos legais que impedem a adocdo da pratica. Foi alertado que normativos internos e outros
normativos que possam ser adaptados pelas instancias internas de governanga para melhor aplicacdo na
organizag¢do nao deveriam ser utilizados como justificativa para a marcagdo dessa alternativa;

- Nao se aplica porque ha estudo(s) que demonstra(m) que o custo de implementar esta pratica é maior que
o beneficio que seria obtido dessa implementag¢do - A organizacdo discutiu acerca da adocdo da pratica e
decidiu nao a adotar, tendo em vista a existéncia de estudo de viabilidade que concluiu que o custo-beneficio
de sua adocdo ¢ desfavoravel para a sociedade e para a organizacdo. Nesse caso, para a resposta ser
considerada valida, o respondente deveria apontar em questio adicional apresentada pelo sistema, trabalhos e
documentos que evidenciem a realizagao do estudo de viabilidade;

- Ndo se aplica por outras razoes - A organizagao discutiu acerca da adogao da pratica e decidiu ndo a adotar,
tendo em vista a existéncia de fatores outros que impedem a adogdo da pratica no contexto da organizagao.
Nesse caso, para a resposta ser considerada valida, o respondente deveria apontar em questdo adicional
apresentada pelo sistema, os motivos pelos quais considera que a pratica ndo ¢ aplicavel no contexto da
organizacao.

O questionario apresentado neste documento é o mesmo aplicado no estudo do Indice Integrado de
Governanga e Gestao Publicas (1GG) realizado pelo Tribunal de Contas da Unido em 2021.

Ao final do enunciado de cada questdo, existe a indicacao da questdo correspondente no questionario do
1GG 2021 (Ex. Questdo n® 2123 do iGG ¢ a Questdo 01 deste questionario).

Para a avaliacdo da Governanca e da Gestao de TI, utilizamos as mesmas 40 questdes do iGovTI-TCE-
PE 2023.Porém, algumas delas foram adaptadas para direcionar a area de TI da organizacdo, sendo
devidamente sinalizadas no enunciado. As demais questdes (41 a 47) ndo afetam o resultado do
levantamento. As questdes 41 e 42 foram elaboradas para avaliar dois temas que se tornaram relevantes
nos ultimos anos e nao foram contemplados anteriormente: sustentabilidade ambiental na TI e inteligéncia
artificial. J& as questoes 43 a 47 servem para entender melhor o perfil da organizagao.

Para maiores informagdes, consulte:
https://www.tce.pe.gov.br/internet/index.php/sobre-o-igovti-tce-pe

https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-
governanca/levantamento-de-governanca.htm



https://www.tce.pe.gov.br/internet/index.php/sobre-o-igovti-tce-pe
https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-governanca/levantamento-de-governanca.htm
https://portal.tcu.gov.br/governanca/governancapublica/organizacional/levantamento-de-governanca/levantamento-de-governanca.htm
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1. A organizagao definiu metas para a simplificagdo do atendimento prestado aos usuarios dos servigos
publicos (iGG n° 2123)

O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

(I

a) a organizacao definiu metas para a ampliagéo da oferta de servigos publicos prestados em meio digital

b) a organizag&o definiu metas com vistas a eliminagéo da exigéncia de atestados, certiddes ou outros documentos comprobatorios

que constem em base de dados oficial da administragéo publica, como condigao para a prestagao de servigos

c) a organizagao estabeleceu metas no sentido de reduzir a necessidade de atendimento presencial dos usuarios em todas as etapas

de prestagéo dos servigos publicos (p. ex.: por meio da automagéo completa das etapas de: solicitagdo, acompanhamento de

solicitagdes, execugdo de procedimentos e comunicagdo de resultados)

d) a organizagéo definiu metas voltadas a melhoria e ao incremento da atuagéo integrada e sistémica com outros 6rgdos e entidades

dos quais dependa ou com os quais interaja intensivamente na prestagéo dos servigos publicos, tais como metas de

compartilhnamento de dados e metas de interoperabilidade relacionadas a adogao de procedimentos, ferramentas e plataformas

comuns (p. ex. Plataforma de Cidadania Digital)

€) a organizacdo estabeleceu metas com vistas a otimizar o uso de multiplos canais de atendimento (p. ex.: canal presencial,

telefone, canal digital/internet, aplicativos méveis, correio eletrdnico etc.), de modo a assegurar que canal adequado esteja disponivel

para usudrios com necessidades especiais e, no caso de servigos criticos e relevantes, que canais alternativos estejam disponiveis,

se falhar o canal principal

f) a organizagéo utiliza a gestao de riscos como instrumento para promover a simplificacdo de procedimentos associados a prestagao

de servigos publicos, de modo a assegurar que somente sejam utilizados os controles indispensaveis, de acordo com os limites de

exposi¢ao a riscos institucionalmente definidos, e que sejam eliminados controles desnecessarios ou economicamente desvantajosos
? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Controle; Gestao de riscos; Meta; Servigos

publicos prestados em meio digital; Usuario.
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2. A alta administragao estabeleceu modelo de gestéo de tecnologia da informagao (iGG n°® 2133)
O N&o adota
O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

I |

a) a organizacao define as diretrizes para o planejamento de tecnologia da informagao

b) a organizag&o define as diretrizes para gestdo de riscos de tecnologia da informagao

c) a organizagao define os papéis e responsabilidades da area de gestao de tecnologia da informagao

d) a organizagéo designa responsaveis de cada area de negocio para a gestéo dos respectivos sistemas informatizados

e) a organizacao dispde de comité de tecnologia da informagao composto por representantes de areas relevantes da organizagéo

f) o comité de tecnologia da informacao realiza as atividades previstas em ato constitutivo

g) a organizagéo define as diretrizes para avaliagdo do desempenho dos servigos de tecnologia da informagéo

h) a organizag&o estabeleceu objetivos, indicadores e metas para a gestéo de tecnologia da informagao

i) a organizag&o divulga os objetivos, indicadores e metas para a gestao de tecnologia da informagéo

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Alta Administragéo; Area de gestdo de

tecnologia da informagéo; Area de negécio; Comité de tecnologia da informacéo; Diretriz; Gestdo da estratégia; Gestéo de
riscos; Gestdo do desempenho; Indicador; Indicador de desempenho; Meta; Papéis e responsabilidades; Risco; Risco de
Tecnologia da Informagéo; Servigo de TI; Sistema informatizado ou sistema automatizado; Tl (Tecnologia da Informag&o).

3. A lideranga monitora o desempenho da gestao de tecnologia da informagao (iGG n° 2153)

O Néo adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagéo:

O o4

a) rotinas de monitoramento do desempenho da gesté&o de tecnologia da informac&o estéo definidas

b) h& acompanhamento na execuc&o dos planos vigentes quanto ao alcance das metas estabelecidas

¢) os indicadores de desempenho da gestéo de tecnologia da informag&o estao implantados (ha coleta e anélise dos dados

necessarios a medigdo de desempenho)

d) relatorios de medicdo de desempenho da gestao de tecnologia da informagao estéo disponiveis a lideranga

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Area de gestdo de tecnologia da

informac&o; Gestdo do desempenho; Indicador; Indicador de desempenho; Meta; Monitoramento da estratégia; Monitorar o
desempenho; Tl (Tecnologia da Informag&o).
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4. A organizagao assegura que os servigos acessiveis via internet atendam aos padroes de interoperabilidade,
usabilidade e acessibilidade, e que as informagbes pessoais utilizadas nesses servigos sejam
adequadamente protegidas (iGG n° 3132)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

O oo Odgao

a) a organizagéo observa recomendagdes de melhores praticas de interoperabilidade, a exemplo do Documento de Referéncia da
arquitetura e-PING - Padrdes de Interoperabilidade de Governo Eletronico do Poder Executivo Federal, ou equivalentes

b) a organizag&o observa recomendagdes de melhores préaticas de usabilidade, a exemplo do guia Padrées Web em Governo
Eletronico: Cartilha de Usabilidade do Poder Executivo Federal, ou equivalente

C) a organizag&o garante o acesso da pessoa com deficiéncia aos servigos e informagdes que oferece na internet, por meio da
adogao de melhores praticas de acessibilidade adotadas internacionalmente (p. ex.: eMAG - Modelo de Acessibilidade em Governo
Eletrnico)

d) as operagdes de tratamento de dados pessoais utilizados na prestagéo de servigos publicos pela organizagao séo realizadas de
modo a preservar a intimidade, vida privada, honra e imagem das pessoas as quais se referem

e) a organizagao informa em seu sitio eletronico as hipdteses em que, no exercicio de suas competéncias, realiza o tratamento de
dados pessoais, bem como fornece informagdes claras e atualizadas sobre a previsdo legal, a finalidade, os procedimentos € as
praticas de tratamento que utiliza

f) informar as melhores praticas adotadas, caso tenha marcado as opgdes “a”, “b” ou “c”:

5. A organizagdao promove a participagdo dos usuarios com vistas a melhoria da qualidade dos servigos
publicos prestados (iGG n° 3133)

OO O O

O Né&o adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

organizagao:
a) a organizagdo promove a participagdo dos usuérios nos esforcos de simplificagdo dos servigos publicos e utiliza as informagdes
assim obtidas como subsidio a definicdo de metas de simplificagao (p. ex.: mediante o uso do formulario “Simplifique!”)
b) a organizagéo realiza pesquisas de satisfagdo dos usuarios dos servigos publicos prestados em meio digital, propiciando a
avaliagdo desses servigos
¢) a organizag&o utiliza os resultados das pesquisas de satisfagdo como subsidio para promover melhoria na presta¢éo dos servigos
d) a organizag&o comunica amplamente aos usuarios os resultados das pesquisas de satisfagao realizadas
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6. A instancia superior de governanga recebe servigos de auditoria interna que adicionam valor a area de
tecnologia da informagdo da organizagao (iGG n° 3142) (Obs.: Pergunta atualizada para se referir

especificamente a area de Tecnologia da Informagéo.)
O N&o adota
O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:
a) ltem excluido
b) Item excluido
c) ltem excluido
d) os servigos de auditoria interna prestados anualmente para a organiza¢do contemplam avaliagdo da gestéo de tecnologia da
informagéo
e) os servigos de auditoria interna prestados anualmente para a organizag&o contemplam avaliagéo da gestéo de seguranca da
informagéo
? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Adicionar/criar valor; Area de gestao de
tecnologia da informagéo; Auditoria interna; Conselho ou Colegiado Superior / instancia superior; Informag&o; Processos de
governanga; Risco; Risco critico; Seguranga da Informag&o; Servigos de auditoria; Tl (Tecnologia da Informagéo).

[ OOOO
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Planejamento de Tl e Gestao de Pessoal de TI

7. Os perfis profissionais desejados para cada ocupagao ou grupo de ocupagdes de gestao de tecnologia da
informagao estdo definidos e documentados (iGG n° 4121) (Obs.: Pergunta atualizada para se referir
especificamente a area de Tecnologia da Informagao.)

O Néo adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

I I R I |

organizagéo:
a) ltem excluido
b) Item excluido
c) as responsabilidades e atribuicdes dos gestores da area de tecnologia da informagéo estéo definidas, documentadas e publicadas
d) as responsabilidades e atribui¢des dos gestores da area de tecnologia da informagao s&o revisadas periodicamente e publicadas
e) relacionou-se no perfil profissional, além de requerimentos de ordem legal, um conjunto de competéncias que os ocupantes dos
cargos de gestao devem possuir
f) a aderéncia entre os perfis profissionais definidos e as necessidades organizacionais é revisada periodicamente
g) a organizagao utiliza mecanismos de transparéncia ativa para disponibilizar as partes interessadas internas e externas os perfis

profissionais definidos para as ocupagdes de gestao
? Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Gestor; Ocupagéo; Partes interessadas;
Perfil profissional; Perfil profissional desejado; Transparéncia; Transparéncia ativa; Transparéncia passiva.
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8. Os perfis profissionais desejados para cada ocupagao ou grupo de ocupagdes de colaboradores da area
de tecnologia da informagao estao definidos e documentados (iGG n° 4122) (Obs.: Pergunta atualizada para
se referir especificamente a area de Tecnologia da Informagéo.)

O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

O O 0O O

a) ltem excluido

b) Item excluido

c) as responsabilidades e atribuigdes das ocupagdes ou grupo de ocupagdes da area de tecnologia da informagéo estao definidas,
documentadas e publicadas

d) as responsabilidades e atribui¢des das ocupagdes ou grupo de ocupagdes da area de tecnologia da informag&o sdo revisadas
periodicamente e publicadas

e) relacionou-se nos perfis profissionais, além de requerimentos de ordem legal, um conjunto de competéncias que o ocupante do
cargo deve possuir

f) a organizag&o utiliza mecanismos de transparéncia ativa para disponibilizar as partes interessadas internas e externas os perfis
profissionais definidos

9. Ha definicdo do quantitativo necessario de pessoal da area de tecnologia da informagao por unidade
organizacional ou por processo de trabalho (iGG n°® 4123) (Obs.: Pergunta atualizada para se referir
especificamente a area de Tecnologia da Informagao.)

O Né&o adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

| |

a) ha politica de orientagéo para o dimensionamento da forga de trabalho

b) definiu-se o quantitativo necessério por unidade organizacional, ou processo de trabalho, com base em critério(s) ou
procedimento(s) técnico(s)

c) ltem excluido

d) ltem excluido

e) ha revis&o periddica do quantitativo de pessoal necesséario por unidade organizacional ou processo de trabalho
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10.

A escolha dos gestores de tecnologia da informagao ocorre segundo perfis profissionais previamente

definidos e documentados (iGG n° 4131) (Obs.: Pergunta atualizada para se referir especificamente a area de

Tecnologia da Informagao.)
O N&o adota
O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

Of g o

11.
ide

a) avalia-se, previamente a nomeagao/designagao, se o gestor possui impedimentos legais decorrentes de san¢des administrativas,
civeis, eleitorais ou penais, incluindo envolvimento em atos de corrupgéo

b) Item excluido

c) os gestores da area de tecnologia da informac&o séo selecionados consoante perfil profissional, previamente, definido e
documentado, e compativel com o cargo ou fungao para o qual tenha sido indicado

d) sdo utilizadas ferramentas estruturadas para auxiliar a selegdo dos ocupantes dos cargos/fungdes comissionados de gestao

e) sdo utilizados mecanismos de transparéncia ativa para disponibilizar as partes interessadas externas e internas o curriculo dos
ocupantes dos cargos/funcdes de gestao

As lacunas de competéncias dos colaboradores e gestores da area de tecnologia da informagao sao
ntificadas e documentadas (iGG n° 4151) (Obs.: Pergunta atualizada para se referir especificamente a area

de Tecnologia da Informagao.)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Na&o se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

OO o O

organizagao:
a) as lacunas de competéncias pessoais (transversais, comuns a todos os colaboradores) da organizagdo s&o identificadas e
documentadas
b) as lacunas de competéncias de lideranga e gestdo necessarias para a atuagao dos gestores da organizagao sdo identificadas e
documentadas
c) Item excluido
d) as lacunas de competéncias técnicas da area de tecnologia da informag&o necessarias para a atuagao dos colaboradores da
organizagdo sdo identificadas e documentadas
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12. A organizacao realiza, formalmente, avaliagdo de desempenho individual do pessoal de tecnologia da
informagao, com atribuicdo de nota ou conceito, tendo como critério de avaliagdo o alcance das metas
previstas (iGG n° 4172) (Obs.: Pergunta atualizada para se referir especificamente a area de Tecnologia da

Informagao.)
O N&o adota
O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

a) ha normativo que trata da avaliagdo de desempenho dos colaboradores e gestores

b) Item excluido

¢) a avaliagdo abrange o desempenho de todos os gestores da area de tecnologia da informagéo

d) ltem excluido

e) a avaliagdo abrange o desempenho de todos os colaboradores da area de tecnologia da informagéo

I

13. A organizagao executa processo de planejamento de tecnologia da informagao (iGG n° 4211)
O Né&o adota
O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opg¢des que majoritariamente caracterizam sua
organizagao:
a) as areas demandantes de solugdes de TI participam do processo de planejamento de tecnologia da informagéo
b) o processo de planejamento de Tl integra-se e harmoniza-se com o processo de planejamento institucional
¢) a organizagao estabeleceu critérios para orientar a selegao e a priorizagdo das iniciativas de Tl (projetos e agdes) e os mantém
atualizados
d) anélises de beneficios, de custos e de riscos subsidiam as decisbes relacionadas a sele¢do e a prioriza¢do das iniciativas de Tl
(projetos e agoes)
e) o processo de planejamento de Tl esté formalizado (a organizag&o instituiu norma interna, guia ou instrumento similar com
orientagdes quanto a execugao do processo e definicdo de responsabilidades)
f) a organizagéo avalia periodicamente o desempenho e a conformidade do processo de planejamento de Tl e promove eventuais
ajustes necessarios

[ R I N I | [
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14.

A organizagao possui plano de tecnologia da informagao vigente (iGG n°® 4212)
O Néo adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

Lod O

0

organizagéo:

a) o plano de tecnologia da informagéo (plano de Tl) é aprovado pelo dirigente maximo da organizagao ou por dirigente ou colegiado

que integra a alta administragéo

b) o plano de TI é publicado na internet, para facil acesso de partes interessadas e da sociedade

¢) o plano de Tl fundamenta a proposta orcamentaria da area de Tl e o plano de contratagdes

d) as iniciativas de Tl (projetos e agdes) constantes do plano de Tl alinham-se aos objetivos e iniciativas definidos no plano

estratégico e demais planos institucionais, assim como, quando aplicavel, as estratégias e objetivos estabelecidos por insténcias de

governanga superiores (p. ex. Estratégia de Governanca Digital - EGD, Estratégia Nacional de Tecnologia da Informagéo e

Comunicagéo do Poder Judicidrio - ENTIC-JUD)

e) a selegéo de iniciativas de Tl (projetos e a¢des) para compor o plano de Tl considera estimativas fundamentadas em dados

histéricos ou em estudos técnicos sobre a capacidade e a disponibilidade dos recursos de Tl da organizag&o (financeiros, humanos,

materiais, equipamentos etc.)

f) ao elaborar o Plano de TI, a organizagdo avalia iniciativas estratégicas que tém por objetivo ampliar ou melhorar o uso de Tl como

instrumento de transformac&o do negdcio em beneficio da sociedade (transformago digital), especialmente quanto aos riscos de

adocao, adogao tardia ou ndo adogéo de tais iniciativas

g) é feito acompanhamento concomitante & execugéo do plano de Tl, com vistas a assegurar sua observancia e possibilitar a

realizag&o de ajustes que se fizerem necessario

? Paraesclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Alta Administragéo; Conselho ou Colegiado

Superior / instancia superior; Dirigente maximo; Partes interessadas; Planejamento de Tecnologia da Informacéo; Plano de
Tecnologia da Informagéo; Projeto; Tl (Tecnologia da Informagéo); Transformagéo Digital.
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Gestao de Servicos de Tl e de Nivel de Servico de TI

15.

A organizagao elabora um catalogo de servigos de tecnologia da informagao (iGG n°® 4221)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:
[] a) o catalogo contém as metas definidas para cada servigo (p. ex. prazos de entrega, horarios de servigo e de suporte, bem como

[]

pontos de contato para solicitagdo do servigo, envio de sugestdes, esclarecimento de dividas e reporte de incidentes)
b) o catélogo esta atualizado e as informagdes que nele constam s&o compativeis com os Acordos de Niveis de Servigo (ANS)
estabelecidos pela area de tecnologia da informagao e as areas de negocio da organizagao

[] c)ocatalogo ¢ de facil acesso e esta amplamente disponivel a seus usuarios e as equipes de suporte

16.

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Servico de TI; Tl (Tecnologia da
Informagé&o); Usuario.

A organizagao executa processo de gestdo de mudangas na area de tecnologia da informagao (iGG n°

4222) (Obs.: Pergunta atualizada para se referir especificamente a area de Tecnologia da Informacao.)

O Né&o adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

Ny I [ A

organizagao:
a) a organizacao estabeleceu critérios para orientar a aprovagdo de mudangas, inclusive quanto ao tratamento de casos de excegéo
(mudangas emergenciais)
b) mudangas s&o previamente comunicadas a todas as partes que possam ser afetadas
¢) identificam-se os servigos e ativos de Tl que possam ser afetados pela mudanca, de modo a avaliar impactos em niveis de
servigos acordados
d) a realizagdo de cada mudanca é precedida de planejamento e testes
e) mudancas executadas sdo rastredveis e monitoradas, com vistas & avaliagio de sua efetividade e para permitir agdes corretivas,
no caso de ocorréncia de efeitos ndo identificados nas fases de planejamento e testes
f) licbes aprendidas com as mudangas sdo compartilhadas, com vistas ao aprimoramento do processo (ex: Wiki)
g) o processo de gestdo de mudangas esta formalizado (a organizagéo instituiu norma interna, guia ou instrumento similar com
orientagdes quanto a execugao do processo e definicio de responsabilidades)
h) a organizag&o avalia periodicamente o desempenho e a conformidade do processo de gestdo de mudangas e promove eventuais

ajustes necessarios
? Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Acordo de Nivel de Servico (ANS);
Efetividade; Gestao de servicos de tecnologia da informagao; Processo de gestdo de mudangas.
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17.

A organizagao executa processo de gestdo de configuragao e ativos (de servigos de tecnologia da

informacgao) (iGG n° 4223)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

(R I |

18.

a) a organizagdo mantém uma base de dados consolidada com as configuragdes dos servigos e ativos de Tl e o relacionamento
entre eles
b) a base de dados de configuragdes permite a organizagéo conhecer o histdrico da situagéo dos servicos e ativos de Tl e do
relacionamento entre eles ao longo do tempo
¢) a base de dados de configuracdes é mantida atualizada
d) a base de dados de configuragdes é utilizada como insumo para o planejamento e 0 acompanhamento das mudangas
e) o processo de gestdo de configuracéo e ativos esta formalizado (a organizag&o instituiu norma interna, guia ou instrumento similar
com orientagdes quanto a execugao do processo e definigéo de responsabilidades)
f) a organizagéo avalia periodicamente o desempenho e a conformidade do processo de gestédo de configuragdo e ativos e promove
eventuais ajustes necessarios

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Gestdo de servigos de tecnologia da

informagéo; Processo de gerenciamento de configuracao e ativos; Servigo de Tl; Tl (Tecnologia da Informagéo).

A organizagao executa processo de gestao de incidentes de servigos de tecnologia da informagao (iGG n°

4224)

I I

O Néo adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Na&o se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

a) a organizagao definiu regras para a priorizagao e o escalamento de incidentes
b) a resolucdo de incidentes considera os niveis de servigos especificados em acordos com as areas clientes
c) bases de conhecimento sobre erros conhecidos e problemas s&o utilizadas como insumos na resolugéo de incidentes
d) o processo de gestéo de incidentes esta formalizado (a organizagéo instituiu norma interna, guia ou instrumento similar com
orientagdes quanto a execugao do processo e definicdo de responsabilidades)
€) a organizagao avalia periodicamente o desempenho e a conformidade do processo de gestdo de incidentes de servigos de
tecnologia da informagao e promove eventuais ajustes necessarios
? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Gestdo de servigos de tecnologia da
informagéao; Servigo de TI; Tl (Tecnologia da Informacao).
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19.

A area de gestao de tecnologia da informagao acorda os niveis de servigo com as demais areas de negdcio

internas a organizagao (Acordo de Nivel de Servigo - ANS) (iGG n° 4231)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

O O OOdd

organizagao:
a) os ANS estabelecem metas de nivel de servigo acordadas com representantes das areas de negécio clientes
b) os ANS s&o submetidos a revisdes regulares, para assegurar que estejam atualizados e sejam efetivos
c) os ANS estabelecidos na organizagéo sdo formalizados
d) a area de gestdo de tecnologia da informag&o monitora continuamente o alcance dos niveis de servigo que foram definidos com as
areas de negdcio clientes
€) a area de gestdo de tecnologia da informag&o comunica as areas de negocio o resultado do monitoramento do alcance dos niveis
de servigo
f) a organizagdo comunica aos usuarios o resultado do monitoramento do alcance dos niveis de servigo
? Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Acordo de Nivel de Servigo (ANS); Area de
gestdo de tecnologia da informacéo; Area de negécio; Meta; T (Tecnologia da Informagéo); Usuério.
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Gestao de Riscos de TI

20.

A estrutura da gestdo de riscos esta definida (iGG n° 2111) (Obs: A questdo deve ser respondida

considerando toda a organiza¢ao e ndao somente a area de tecnologia da informacao)

O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

I [

organizagao:

a) ha politica institucional de gestdo de riscos aprovada pelo conselho ou colegiado superior ou pela alta administragéo

b) foram definidas as instancias responsaveis pelo sistema de gestao de riscos e respectivas competéncias (p. ex. alta

administragao, gestores operacionais, gestores de riscos, insténcia de supervisdo da gestéo de riscos, instancia colegiada de

assessoramento, outras fungdes de segunda linha , auditoria interna)

c) foram definidas as diretrizes da integragéo do processo de gestdo de riscos aos processos organizacionais

d) foram definidos os critérios de analise e avaliagdo de riscos (orientagdes para determinagéo de niveis de risco, classificacdo e

priorizag&o dos riscos, e ainda para sele¢do das medidas de tratamento)

e) foram definidos os fluxos de comunicagao para compartilhar informagdes e decisdes acerca de gestédo de riscos

f) o processo de gestdo de riscos esta formalizado

g) limites para exposi¢&o ao risco estdo definidos

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Alta Administragdo; Anélise de riscos;

Auditoria interna; Avaliagao de riscos; Competéncias; Conselho ou Colegiado Superior; Critérios de anélise e avaliagao de
riscos; Diretriz; Estrutura da gestéo de riscos; Gestdo de riscos; Limites de exposicdo ao risco; Politica de gestdo de riscos;
Processo de gestéo de riscos; Risco; Tratamento de risco.



o Tribunal de Contas do Estado de Pernambuco

Tribunal d

Geréncia de Fiscalizacdo de Tecnologia da Informagao

s ndice de Governanga e de Gestdo de Tecnologia da Informagio em Pernambuco (iGovTI-TCE-PE)

21.

Atividades tipicas de segunda linha estdo estabelecidas (iGG n° 2112) (Obs: A questdo deve ser

respondida considerando toda a organizagao e nao somente a area de tecnologia da informagao)
O Néo adota
O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

organizag&o:

[] a)foram definidas e atribuidas atividades tipicas de segunda linha: facilitagdo, apoio e monitoramento das atividades de gestao de
riscos

[ ] b)foi definido fluxo de comunicagao sobre riscos e controles entre os agentes que executam atividades de segunda linha, os
gerentes de areas (primeira linha), a auditoria interna (terceira linha), e a alta administracéo

[ ] c)as atividades da segunda linha incluem o monitoramento da integridade e precisdo dos reportes de gestao de riscos

[] d)as atividades da segunda linha incluem o fornecimento de metodologias, ferramentas e orientagdes em geral para que os gestores
(primeira linha) identifiquem e avaliem riscos

[] e)as atividades da segunda linha incluem o suporte aos gestores (primeira linha) na implementagéo e monitoramento continuo dos
controles internos destinados a mitigar os riscos identificados

[] f)as atividades da segunda linha incluem o apoio as atividades de auditoria interna (terceira linha), no acompanhamento e auxilio da
interlocugdo com as areas auditadas

[] 9) as atividades da segunda linha incluem alertar a geréncia operacional (primeira linha) para questdes emergentes e para as

22,
res

mudangas no cenario regulatorio e de riscos

O processo de gestao de riscos da organizagao esta implantado (iGG n° 2113) (Obs: A questao deve ser

pondida considerando toda a organizagao e nao somente a area de tecnologia da informagao)
O Né&o adota

O Ha decisao formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

I

a) objetivos e elementos (processos, produtos, atividades, ativos) criticos da organizagdo estéo identificados
b) ha lista integrada de riscos, incluindo causas, fontes, efeitos

C) 0s riscos constantes da lista integrada foram analisados e avaliados

d) o tratamento dos riscos esta documentado

€) os responsaveis pelo tratamento dos riscos participam do processo de escolha das respostas aos riscos
f) os riscos criticos identificados s&o informados aos membros das instancias superiores de governanga

—_— =
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23. Os riscos considerados criticos para a organizagao sao geridos (iGG n° 2114) (Obs: A questao deve ser

respondida considerando toda a organizagao e nao somente a area de tecnologia da informagao)
O Néo adota
O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

a) os riscos criticos estdo identificados

b) os riscos criticos estdo analisados e avaliados

¢) o tratamento dos riscos criticos esta documentado

d) h& monitoramento periédico dos riscos criticos identificados

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Analise de riscos; Avaliacdo de riscos;
Identificacdo de riscos; Risco; Risco critico; Tratamento de risco.

L]
L]
L]
[

24. A organizagao executa processo de gestdo de continuidade do negécio (iGG n° 2115) (Obs: A questao
deve ser respondida considerando toda a organizagao e ndo somente a area de tecnologia da informagao)

O Néo adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Na&o se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:
a) ha politica institucional de gestdo de continuidade do negdcio (PGCN) aprovada pela alta administragéo
b) o processo de gestao de continuidade do negdcio esta formalizado (a organizagéo instituiu norma interna, guia ou instrumento
similar com orientag6es quanto & execucéo do processo e definicdo de responsabilidades)
¢) ha plano de continuidade do negécio (PCN) aprovado pela alta administracéo
d) as agdes e os prazos definidos no PCN fundamentam-se em andlises de impacto no negécio (Business Impact Analysis — BIA)
realizadas sobre 0s processos organizacionais criticos
e) 0 PCN ¢ testado e revisado periodicamente
? Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Alta Administragéo; Analise de impacto no
negocio; Gestdo de continuidade do negécio; Plano de continuidade do negécio; Politica; Politica de gestdo de continuidade
do negdcio; Risco.

(R |
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25.

A organizagao executa processo de gestao dos riscos de tecnologia da informagao relativos a processos

de negécio (iGG n° 4241)
O N&o adota
O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

O 00 4d

26.

a) a organizagéo identifica e avalia os riscos de tecnologia da informagao dos processos organizacionais criticos para o negdcio

b) a organizag&o trata os riscos de tecnologia da informag&o dos processos organizacionais criticos para o negocio, com base em um

plano de tratamento de risco

¢) a organizag&o atribuiu a responsabilidade por coordenar a gestéo de riscos de tecnologia da informagédo

d) o processo de gestéo dos riscos de tecnologia da informagao esta formalizado (a organizag&o instituiu norma interna, guia ou

instrumento similar com orientagdes quanto a execugdo do processo e definiéo de responsabilidades)

€) a organizag&o avalia periodicamente o desempenho e a conformidade do processo de gestdo de riscos de tecnologia da

informacéo e promove eventuais ajustes necessarios

? Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Avaliagcdo de riscos; Estabelecer; Gestao

de riscos; Gestao do desempenho; Identificagéo de riscos; Risco de Tecnologia da Informagao; Tl (Tecnologia da Informagéo);
Tratamento de risco.

A organizagao executa processo de gestao de continuidade de servigos de tecnologia da informagao (iGG

n° 4242)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

|

organizagéo:
a) a organizagao elabora um plano de continuidade de servigos de TI
b) as agdes e os prazos definidos no plano de continuidade de servigos de Tl fundamentam-se em anélises de impacto no negécio
realizadas sobre 0s processos organizacionais criticos
c) o plano de continuidade de servigos de Tl é testado e revisado periodicamente
d) o processo de gestéo de continuidade de servigos de Tl integra o processo institucional de gestéo de continuidade do negécio
e) o processo de gestédo de continuidade de servicos de Tl esta formalizado (a organizagéo instituiu norma interna, guia ou
instrumento similar com orientagdes quanto a execugao do processo e definigdo de responsabilidades)
f) a organizagéo avalia periodicamente o desempenho e a conformidade do processo de gestao de continuidade de servigos de Tl e

promove eventuais ajustes necessarios
? Para esclarecimentos nesta questao, consulte, no glossario, 0s seguintes verbetes: Analise de impacto no negécio; Gestéo de
continuidade do negécio; Gestao do desempenho; Plano de continuidade do negécio; Servigo de TI.
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Gestao da Seguranca da Informacao

27.

COOd O

28.

[
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A organizagao dispde de uma politica de seguranga da informagao (iGG n° 4251)
O Néo adota

O Ha decisao formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:
a) a politica declara o comprometimento da alta administragéo e estabelece principios, diretrizes, objetivos, estruturas e
responsabilidades relativos a seguranga da informagéo
b) a politica (ou norma interna complementar) contempla diretrizes sobre gestdo de riscos de seguranga da informagao
c) a politica abrange diretrizes para conscientizagao, treinamento e educagdo em seguranga da informagéo
d) a politica € amplamente comunicada a empregados, servidores, colaboradores e partes externas relevantes
e) a politica é mantida atualizada, por meio de revisdes periddicas
? Paraesclarecimentos nesta questédo, consulte, no glossario, os seguintes verbetes: Alta Administragdo; Colaboradores; Diretriz;
Gestéao de riscos; Informacao; Politica; Politica de seguranga da informagao; Risco de Seguranga da Informagéo; Seguranga
da Informacéo.

A organizagao dispde de comité de seguranga da informagao (iGG n° 4252)
O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Na&o se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

a) o comité de seguranga da informagao realiza as atividades previstas em seu ato constitutivo

b) o comité formula diretrizes para a seguranga da informagao

c) o comité propde a elaboracao e a revisdo de normas e de procedimentos inerentes a seguranga da informagéo

d) o comité é composto por representantes de areas relevantes da organizagéo

? Para esclarecimentos nesta questédo, consulte, no glossario, os seguintes verbetes: Comité de seguranga da informacao;
Diretriz; Informacao; Seguranca da Informagé&o.
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29.

A organizagao possui um gestor institucional de seguranga da informagao (iGG n° 4253)

O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagéo:

0 U0 Ood

30.

N I

a) o gestor institucional de seguranga da informag&o foi designado formalmente pela alta administragéo

b) o gestor institucional de seguranca da informagao reporta-se diretamente a alta administragéo

¢) o gestor institucional de seguranga da informag&o coordena o processo de gestéo de riscos de seguranga da informagéo em

ambito institucional

d) o gestor institucional de seguranga da informac&o coordena agdes de seguranga da informagdo em ambito institucional

e) o gestor institucional de seguranga da informag&o fomenta e coordena agdes periodicas de conscientizagao e de treinamento em

seguranca da informag&o para todas as partes interessadas, incluindo autoridades, servidores e colaboradores

f) o gestor institucional de seguranca da informagao detém as prerrogativas e 0s recursos necessarios para o desempenho de todas

as suas competéncias

? Para esclarecimentos nesta questéo, consulte, no glossario, os seguintes verbetes: Alta Administracdo; Competéncias; Gestao

de riscos; Gestor institucional de seguranga da informagéo; Informagéo; Partes interessadas; Risco de Seguranga da
Informag&o; Seguranca da Informacao.

A organizagao executa processo de gestao de riscos de seguranga da informagao (iGG n° 4261)
O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

organizagao:

a) a organizagao identifica e avalia riscos de seguranga da informagéo

b) a organizag&o trata riscos de seguranga da informag&o com base em um plano de tratamento de riscos

¢) a organizag&o possui um gestor formalmente responsavel por coordenar a gestao de riscos de seguranga da informagao

d) o processo de gestéo de riscos de seguranga da informagéo esta formalizado (a organizagao instituiu norma interna, guia ou

instrumento similar com orientagdes quanto a execugao do processo e definigdo de responsabilidades)

e) a organizagao avalia periodicamente o desempenho e a conformidade do processo de gestéo de riscos de seguranga da

informacéo e promove eventuais ajustes necessarios

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Avaliagdo de riscos; Gestao de riscos;

Gestao do desempenho; Gestor; Identificagdo de riscos; Informacao; Risco de Seguranga da Informagéo; Seguranga da
Informacg&o; Servigo de TI; Tratamento de risco.
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31. A organizagao executa processo de controle de acesso a informagao e aos ativos associados a informagao
(iIGG n° 4262)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

[] a)aorganizagdo implementa controles de acesso fisicos e logicos & informag&o e aos ativos associados a informagéo que séo por
ela gerenciados ou custodiados, com vistas a proteger adequadamente a confidencialidade das informagdes néo pUblicas e a
integridade e a disponibilidade das informagdes consideradas criticas para o negdcio

[ ] b)os controles de acesso implementados na organizagao aplicam o principio “necessidade de conhecer”, o qual prescreve que deve

haver necessidade legitima que justifique o0 acesso a informag&o por pessoa, sistema ou entidade, bem como o principio “privilégio

minimo”, o qual estabelece que o perfil de acesso concedido deve incluir tdo somente os poderes necessarios para o atendimento
das legitimas necessidades

c) ha controles de acesso logicos na organizagao que utilizam autenticagéo com certificado digital ICP-Brasil, a fim de prover

identificagdo inequivoca de pessoas fisicas e juridicas e comprovagao de autoria em transagdes digitais

d) a organizagdo analisa criticamente, a intervalos regulares, os direitos de acesso ldgicos e fisicos existentes, com vistas a remogao

de direitos que deixaram de ser necessarios e para assegurar que privilégios indevidos ndo foram obtidos

€) a organizagdo instituiu uma Politica de Controle de Acesso (PCA), a qual estabelece principios, objetivos, diretrizes, principais

atividades e responsabilidades relativos ao processo de controle de acesso

f) a organizagéo avalia periodicamente o desempenho e a conformidade do processo de controle de acesso e promove eventuais

ajustes necessarios

? Paraesclarecimentos nesta questao, consulte, no glossario, 0s seguintes verbetes: Ativos associados a informacao; Certificado
digital; Controle; Diretriz; Gestdo do desempenho; Informagéo; Politica; Servigo de TI.

O 0o o
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32.

A organizagao executa processo de gestao de ativos associados a informagao (iGG n° 4263)
O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagéo:

N I I [

a) a organizagdo mantém um inventario dos ativos associados a informagao
b) a organizag&o definiu responsabilidades pelos ativos associados a informagéo
¢) o inventario identifica as informagdes criticas que os ativos armazenam, processam ou transmitem
d) o processo de gestéo de ativos associados a informagao subsidia a implantagao de controles e agdes com vistas a assegurar a
adequada protegao dos ativos e das informagdes que armazenam, processam ou transmitem
€) o processo de gestdo de ativos associados a informagao subsidia a implantagao de agdes mitigatdrias aplicaveis no caso de
ocorréncia de evento catastréfico que inviabilize a utilizagéo de ativos
f) o processo de gestéo de ativos associados a informag&o esta formalizado (a organizagao instituiu norma interna, guia ou
instrumento similar com orientagdes quanto a execugdo do processo e definiéo de responsabilidades)
g) a organizagéo avalia periodicamente o desempenho e a conformidade do processo de gestao de ativos associados a informagéo e
promove eventuais ajustes necessarios

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Ativos associados a informagéo; Gestdo

do desempenho; Informagado; Processo de gestédo de ativos.
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33.

A organizagao executa processo para classificagao e tratamento de informagoes (iGG n° 4264)
O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

O o0od 0O0oobdod

organizagéo:

a) informagdes pessoais sdo identificadas e rotuladas, com vistas a viabilizar adequado tratamento e prote¢éo
b) a organizag&o adota procedimentos para tratamento e protegao das informagdes identificadas na forma do item “a” em
conformidade com os requisitos legais e de negdcio
c) informagdes sigilosas em razdo de sua imprescindibilidade a seguranga da sociedade ou do Estado s&o identificadas e rotuladas,
com vistas a viabilizar adequado tratamento e protegéo
d) a organizag&o adota procedimentos para tratamento e protegao das informacdes identificadas na forma do item “c” em
conformidade com os requisitos legais e de negdcio
e) informagdes sigilosas em fungéo de outras hipéteses legais de sigilo ou segredo s&o identificadas e rotuladas, com vistas a
viabilizar adequado tratamento e protegéo
f) a organizag&o adota procedimentos para tratamento e protegao das informagdes identificadas na forma do item “e” em
conformidade com os requisitos legais e de negdcio
g) informagdes criticas para a organizagdo em razéo de necessidades do negdcio (p. ex. requisitos associados a integridade,
disponibilidade, autenticidade ou a outros atributos da informagao) séo identificadas e rotuladas, com vistas a viabilizar adequado
tratamento e protecdo
h) a organizac&o adota procedimentos para tratamento e protecao das informaces identificadas na forma do item “g” em
conformidade com os requisitos legais e de negdcio
i) 0 processo de classificacéo e tratamento de informagdes esta formalizado (a organizag&o instituiu norma interna, guia ou
instrumento similar com orientagdes quanto a execugao do processo e definigdo de responsabilidades)
j) a organizag&o avalia periodicamente o desempenho e a conformidade do processo de classificacéo e tratamento de informagdes e
promove eventuais ajustes necessarios

? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Gestdo do desempenho; Informagéo;

Processo para classificagdo e tratamento de informagoes.
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34.
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A organizagao executa processo de gestao de incidentes de seguranga da informagao (iGG n° 4265)
O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagéo:
a) a organizagao definiu e comunica amplamente o ponto de contato a ser notificado no caso de ocorréncia de incidente de
seguranca da informag&o, bem como os canais de comunicagéo apropriados
b) a organizag&o definiu procedimentos e responsabilidades quanto ao tratamento das notificagdes de incidentes de seguranca da
informagéo, adogao de acbes emergenciais e diretrizes para escalamento e comunicagao interna e externa
c) a organizagao definiu procedimentos e responsabilidades quanto a andlise de incidentes de seguranga da informagéo,
identificagdo de causas raizes e planejamento e implementagao de agdes corretivas
d) a organizagao instituiu equipe de tratamento e resposta a incidentes em redes computacionais (ETIR) ou estrutura equivalente
e) 0 processo de gestéo de incidentes de seguranga da informagao esta formalizado (a organizag&o instituiu norma interna, guia ou
instrumento similar com orientagdes quanto a execugdo do processo e definiéo de responsabilidades)
f) a organizag&o avalia periodicamente o desempenho e a conformidade do processo de gestéo de incidentes de seguranga da
informac&o e promove eventuais ajustes necessarios
? Para esclarecimentos nesta questdo, consulte, no glossario, os seguintes verbetes: Gestdo do desempenho; Informagao;
Processo de gestdo de incidentes; Seguranga da Informagéo.



o Tribunal de Contas do Estado de Pernambuco

Geréncia de Fiscalizacdo de Tecnologia da Informagao

mmaigeconss  fydice de Governanga e de Gestdo de Tecnologia da Informagio em Pernambuco (iGovTI-TCE-PE)

35.

A organizagao executa atividades de gestdo da seguranga dos recursos de processamento da informagao,

inclusive dos recursos de computagédo em nuvem (iGG n° 4266)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

N A O |

a) a organizag&o gerencia (inventaria e controla) os dispositivos conectados em sua rede
b) a organizag&o gerencia (inventaria e controla) os softwares instalados nos dispositivos conectados em sua rede
¢) a organizag&o gerencia vulnerabilidades técnicas em seus ativos de software, de hardware e de rede criticos para o0 negécio
d) a organizagdo implementa configuragdes seguras em seus ativos de software, de hardware e de rede criticos para o negocio
€) a organizagdo mantém, monitora € analisa logs de auditoria dos ativos de software, de hardware e de rede criticos para o negécio
f) a organizag&o aplica controles compensatorios para o uso de privilégios administrativos em seus ativos de software, de hardware e
de rede criticos para o negocio
g) a organizagéo implementa defesas contra malware (ex: virus) e outras ameagas cibernéticas (ex: phishing)
h) a organizag&o limita e controla o uso de portas, protocolos e servi¢os de rede nas conexdes de sua rede interna com a internet e
outras redes externas
i) a organizag&o implementa defesa de perimetro das conexdes de sua rede interna com a internet e outras redes externas
j) a organizagao implementa copias regulares de seguranga (backup) das informagdes em meio digital, conforme as melhores
praticas e as necessidades de negaocio, incluindo a realizagdo periddica de testes de recuperagéo das informagdes
k) a organizagao executa regularmente testes de seguranga em seu ambiente de Tl (detecgéo de vulnerabilidades e testes de
penetragao)

? Para esclarecimentos nesta questao, consulte, no glossario, os seguintes verbetes: Informagédo; Seguranga dos recursos de

processamento da informagéo.
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Processo de Software e Gestao de Projetos e Contratos de Ti

36.

A organizagao executa um processo de software (iGG n° 4271)
O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogdo do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

O oo odg o Ood

a) a organizag&o possui pessoal proprio capacitado para gerir o processo de software
b) a organizag&o avalia as solugdes existentes no mercado antes de decidir pelo desenvolvimento de software (analise do tipo
“construir ou adquirir”)
¢) na etapa de planejamento das contratagdes de solugdes de software, a organizagéo realiza estudos para identificar e mitigar o
risco de dependéncia tecnoldgica, com vistas a viabilizar a substituicdo de fabricante/fornecedor quando tecnicamente viavel e
economicamente vantajoso
d) a organizag&o utiliza prioritariamente arquiteturas de software que promovem o desacoplamento de solugdes, sistemas e
componentes, inclusive nos casos de software adquirido e desenvolvimento realizado mediante contratagao, com vistas a facilitar a
realizagdo de manutencdes e otimizar custos
e) o processo de software utilizado pela organizag&o promove a participacéo de representante da area de negécio como integrante
da equipe de desenvolvimento ou aquisi¢do de software, desde sua concepgéo até a aceitagao final
f) o processo de software da organizagao promove a identificacéo precoce de requisitos de seguranca da informagéo e a gestao
permanente desses requisitos durante todo o ciclo de vida do software
g) o processo de software da organizagao promove a identificagéo precoce de requisitos de interoperabilidade e a gestao
permanente desses requisitos durante todo o ciclo de vida do software
h) o processo de software da organizagao promove a identificagdo precoce de requisitos de acessibilidade e de usabilidade, bem
como a gestao permanente desses requisitos durante todo o ciclo de vida do software
i) a organizagédo assegura os seus direitos autorais, de propriedade e de uso relativamente ao software que desenvolve por meio de
contratagé@o
j) organizagao avalia, por meio de mensuragdes, indicadores e metas, a qualidade do software desenvolvido ou adquirido
k) o processo de software esta formalizado (a organizagao instituiu norma interna, guia ou instrumento similar com orientagdes
quanto & execug&o do processo e definigdo de responsabilidades)
) a organizag&o avalia periodicamente o desempenho e a conformidade do processo de software e promove eventuais ajustes
necessarios

? Para esclarecimentos nesta questao, consulte, no glossario, 0s seguintes verbetes: Area de negocio; Gestdo do desempenho;

Identificac@o de riscos; Indicador; Meta; Mitigar risco; Processo de software; Seguranga da Informag&o.
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37.

A organizagao executa processo de gestao de projetos de tecnologia da informagao (iGG n° 4281)

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte
O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

I |

38.

a) a organizacdo possui base de dados consolidada (portfélio) de projetos de tecnologia da informagao

b) escopo, custos, uso de recursos e cumprimento de prazos sdo gerenciados em cada projeto

c) é realizada a gestdo de riscos de cada um dos projetos de alta materialidade ou alta relevancia

d) o processo de gestéo de projetos esta formalizado (a organizagao instituiu norma interna, guia ou instrumento similar com
orientagdes quanto a execugéo do processo e definigdo de responsabilidades)

€) a organizagao avalia periodicamente o desempenho e a conformidade do processo de gestdo de projetos de tecnologia da
informacéo e promove eventuais ajustes necessarios

As equipes de planejamento das contratagoes de tecnologia da informagdo analisam os riscos que

possam comprometer a efetividade das etapas de Planejamento da Contratagdo, Sele¢cao do Fornecedor e
Gestao Contratual ou que impeg¢am ou dificultem o atendimento da necessidade que originou a contratagao
(iGG n° 4352) (Obs.: Pergunta atualizada para se referir especificamente a area de Tecnologia da Informagao.)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Na&o se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

I

a) a gestdo de riscos contempla a identificagdo, analise e avaliagéo de riscos

b) a gestao de riscos contempla o tratamento dos riscos identificados

¢) a gestao de riscos contempla a definicdo de responsaveis pelas agdes de tratamento dos riscos

d) a gestdo de riscos é realizada em cada uma das contratacdes

e) a gestdo de riscos é realizada em cada uma das contratages de servigos prestados de forma continua

f) as equipes de planejamento das contratagdes sao selecionadas de modo que pelo menos um dos seus integrantes possua
capacitagdo em gestéo de riscos

g) as equipes de planejamento das contratagdes sao selecionadas de modo que todos os seus integrantes possuam capacitagdo em
gestao de riscos

—_ =
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39. A organizagdo adota métricas objetivas para mensuracao de resultados do contrato de tecnologia da
informagao e vinculagdo da remuneragdo da contratada ao desempenho apresentado (iGG n° 4361) (Obs.:
Pergunta atualizada para se referir especificamente a area de Tecnologia da Informacao.)

O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

[ ] a)a organizagéo atende ao caput para contratos de prestagdo de servigos de tecnologia da informagéo

[ ] b)ltem excluido

[ ] c) ltem excluido

40. Como condicao para as prorrogac¢oes contratuais de tecnologia da informagao, a organizagao avalia se a
necessidade que motivou a contratagao ainda existe e se a solugdo escolhida ainda é a mais vantajosa para
suprir essa necessidade (iGG n° 4362) (Obs.: Pergunta atualizada para se referir especificamente a area de
Tecnologia da Informagao.)

O N&o adota

O Ha decisao formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Na&o se aplica

Visando explicitar melhor o grau de adog&o do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

[] a)a organizagio realiza esse tipo de analise para contratos de servigos de tecnologia da informagao

[ ] b)ltem excluido

[] c)ltem excluido
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Uso de Ferramentas de Inteligéncia Artificial

41.

A organizagao possui diretrizes e praticas para o uso responsavel de inteligéncia artificial (Obs: Questao

nova que nao pontua para o iGovTI-TCE-PE)

O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo
O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua
organizagao:

OO O O o

a) A organizagéo instituiu uma politica formal para o uso de inteligéncia artificial, estabelecendo, por exemplo, principios éticos,
diretrizes para a explicabilidade dos modelos e as responsabilidades dos envolvidos

b) A organizagao, antes da implementagao de solugdes de inteligéncia artificial, realiza avaliagéo de riscos e de impacto, como a
analise de possiveis vieses algoritmicos, discriminagéo e questdes de privacidade

¢) Os algoritmos em uso s&o submetidos a um processo de monitoramento continuo, auditoria e reavaliagdo periédica para verificar
seu desempenho, precisdo e aderéncia aos principios éticos definidos pela organizagao

d) A organizagdo comunica de forma clara aos usuarios quando eles estéo interagindo com um sistema de inteligéncia artificial

e) Servidores e colaboradores envolvidos no desenvolvimento, aquisi¢ao ou utilizagao de sistemas de inteligéncia artificial recebem
capacitagao sobre 0 uso ético, seguro e responsavel da tecnologia
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Sustentabilidade Ambiental na Tecnologia da Informacao

42,
tec

A organizagao adota praticas para o uso sustentavel e ecologicamente responsavel de seus recursos de

nologia da informacao (Obs: Questao nova que nao pontua para o iGovTI-TCE-PE)
O N&o adota

O Ha decisdo formal ou plano aprovado para adota-lo

O Adota em menor parte

O Adota parcialmente

O Adota em maior parte ou totalmente

O Nao se aplica

Visando explicitar melhor o grau de adogao do controle, marque abaixo uma ou mais opgdes que majoritariamente caracterizam sua

N I I N I I O

organizagéo:
a) A organizagdo possui uma politica ou estratégia formal para o uso sustentavel de seus recursos de tecnologia da informagéo, com
objetivos e responsabilidades definidos
b) A organizagao comunica internamente a politica ou estratégia formal para o uso sustentavel de seus recursos de tecnologia da
informagéo
¢) Sao aplicados critérios de sustentabilidade ambiental (p. ex.: eficiéncia energética, selos de certificagdo, uso de materiais
reciclados) no processo de aquisigao e contratagdo de equipamentos e servigos de tecnologia da informagéo
d) A organizagdo executa um processo formal e ambientalmente responsavel para o descarte e a reciclagem de equipamentos de
tecnologia da informag&o obsoletos (lixo eletronico)
e) A organizagéo monitora e busca reduzir sua pegada de carbono relacionada a tecnologia da informagéo, incluindo emissdes
diretas (energia) e indiretas (servigos em nuvem, cadeia de suprimentos)
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Tribunal de Contas

Conhecendo o Nucleo Setorial de TI

43. Informe o numero de colaboradores que atuam na area de tecnologia da informagao, de acordo com o
tipo de vinculo (observagao: os servidores que sao cedidos e comissionados devem ser contabilizados como
“Servidores Efetivos Cedidos”):

e  Servidores Efetivos Proprios
e  Servidores Efetivos Cedidos

e  Servidores Comissionados
e  Profissionais Terceirizados

e  Estagiarios / Bolsistas

44. Qual o modelo de trabalho predominante adotado para os servidores publicos (efetivos e comissionados)
de tecnologia da informacao da organizagao?

) Predominantemente Presencial

) Modelo Hibrido (com dias em teletrabalho e dias presenciais)

) Predominantemente Remoto (teletrabalho integral para a maioria)
) Outros:

(
(
(
(

45. Classifique os itens abaixo de acordo com o potencial para fortalecer a gestdao e a governanga de
tecnologia da informagao de sua organizagao (observagao: clique e arraste para classificar os itens, sendo o
“1” 0 mais importante):

) Programas de retencao e valorizagdo de pessoal de tecnologia da informacéo

) Aumento do nimero de colaboradores na area de tecnologia da informagéo

) Modernizagéo e atualiza¢éo da infraestrutura tecnoldgica

) Maior envolvimento da area de tecnologia da informag&o nas decisdes estratégicas da organizagdo

) Medigao e comunicagao da contribuicdo da tecnologia da informagéo para o valor do negécio

) Monitoramento de gastos, garantindo transparéncia, previsibilidade e alinhamento or¢gamentario da &rea de tecnologia da informagéo

PRy

46. Indique a seguir, caso existam, outros pontos de melhoria nao elencados na questao anterior e que sejam
relevantes para a sua organizagao:

47 - Deixe aqui seus comentarios e/ou sugestoes sobre o levantamento do iGovTI-TCE-PE:




