ESTADO DE PERNAMBUCO
TRIBUNAL DE CONTAS

RESOLUCAO TC N° 030, DE 16 DE DEZEMBRO DE 2015.

Dispde sobre a classificacdo quanto
ao sigilo, a disponibilidade e a integridade
das informagOes produzidas ou recebidas
pelo Tribunal de Contas do Estado de

Pernambuco.

O TRIBUNAL DE CONTAS DO ESTADO DE PERNAMBUCO, no uso de suas
atribuicdes constitucionais, legais e regulamentares,

Considerando que a Lei Federal n°® 12.527, de 18 de novembro de 2011, regula o acesso a
informacdes previsto no inciso XXXIII do artigo 5°, no inciso Il do § 3° do artigo 37 e no §
2° do artigo 216 da Constituicdo Federal,

Considerando que o Tribunal produz e recebe informacfes essenciais ao exercicio de suas
competéncias constitucionais, legais e regulamentares, e que essas informagdes séo
patriménio da Instituicdo e devem permanecer integras, disponiveis e, quando for o caso,
com o sigilo resguardado ou o acesso restrito;

Considerando a necessidade de classificar as informac6es deste Tribunal de acordo com o
previsto na Resolugdo TC n° 7, de 9 de maio de 2012, que dispde sobre o acesso a
informagdo e a aplicagdo da Lei Federal n® 12.527, de 18 de novembro de 2011, e de acordo
com o previsto na Resolugdo TC n° 16/2014 que dispde sobre a Politica Corporativa de
Seguranca da Informacéo, resolve:

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° Esta Resolucdo integra a Politica Corporativa de Seguranca da Informacdo do
Tribunal de Contas do Estado de Pernambuco, regulamentada pela Resolucdo TCE-PE.
16/2014, e adota as defini¢des contidas naquela Resolugéo

Art. 2° E assegurado o direito de acesso pleno a documentos publicos, observado o
disposto na legislacdo em vigor, especialmente na Lei n°® 12.527, de 18 de novembro de 2011.

Art. 3° O Tribunal respeitara o sigilo, independentemente de classificacdo, das
informagdes e dos documentos, sob sua custodia, nos seguintes casos:
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| - informacdes pessoais relativas a intimidade, a vida privada, a honra e a imagem das
pessoas;

Il - informagBes e documentos caracterizados em normativos especificos como de
natureza sigilosa, tais como sigilo fiscal, patrimonial, bancério, ou que gozem de protecdo a
propriedade intelectual,

Il - situacBes enquadradas em hipoteses legais de sigilo e processos judiciais sob
segredo de justica;

IV - papéis de trabalho e informacBes produzidas em qualquer acdo de controle, que
apresente natureza investigativa, preliminar a anexacao da respectiva documentagdo aos autos
de qualquer processo de controle externo, no @mbito da competéncia do Tribunal de Contas;

V - os relatérios e as notas técnicas decorrentes de investigacdes, de auditorias e de
medidas de fiscalizacdo, e demais documentos anexados aos processos de controle externo
instaurados no &mbito do TCE-PE, até que haja a edicdo do ato decisorio respectivo, nos
termos do 83° do art. 7° da Lei Federal n° 12.527, 18 de novembro de 2011.

VI - processos administrativos disciplinares e procedimentos de investigacdo prévia;

VII - arquivos de imagem e som provenientes de circuitos fechados de televiséo e outros
equipamentos utilizados pela Divisdo de Seguranca do TCE-PE;

VIII - plantas baixas, estruturais e de instalacfes de imdveis do TCE-PE;
IX - documentacdo técnica de sistemas informatizados;
X - detalhamento da arquitetura de Tecnologias da Informacdo do TCE-PE.

81°Na divulgagdo de qualquer informagé&o referente aos processos de controle externo e
as atividades do TCE-PE, sejam estas administrativas ou referentes as agdes de fiscalizagdo,
por meio eletrénico ou outra forma de publicacdo, serdo adotadas medidas para a preservacao
de informacdes pessoais de carater sigiloso, assim consideradas, para efeito desta Resolucéo,
as referentes a CPF, nimero da carteira de identidade (RG), endereco residencial, e-mails
pessoais, logins e senhas, telefone pessoal, dados bancérios, entre outras de mesma natureza
que venham a ser definidas pelo Comité de Seguranca da Informacao.
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§2° A excegdo dos incisos I, II, e Ill, todas as demais informagdes e documentos
elencados, para efeito de prazo maximo de restricdo de acesso, terdo grau de sigilo secreto.

Art. 4° Logo ap06s a juntada da dltima manifestacdo de defesa prévia aos autos, ou o
transcurso do prazo para sua apresentacdo pela parte ou interessado, os relatorios e notas
técnicas decorrentes de investigacOes, de auditorias e de medidas de fiscalizagdo, e demais
documentos anexados aos processos de controle externo instaurados no ambito do TCE-PE
somente poderdo ser fornecidos mediante autorizacdo do Relator.

Art. 5° Apos o transito em julgado da decisdo proferida no processo administrativo
disciplinar serd afastado o carater sigiloso e permitido o acesso as informacdes e decisbes
contidas nos autos, mediante requerimento dirigido ao Presidente do Tribunal de Contas.

Art. 6° Em qualquer fase processual até o transito em julgado da decisdo do processo
administrativo disciplinar, a disponibilizacdo de informacdes e dados contidos nos autos a
terceiros que demonstrem legitimo interesse estard sujeita a autorizacdo da Corregedoria
Geral.

Art. 7° Os procedimentos de investigacdo prévia mantém o carater sigiloso mesmo apds
a conclusdo das diligéncias investigativas, ressalvado o acesso a documentacdo e as
informacdes contidas nos autos, pelos investigados, ou por terceiros que demonstrem legitimo
interesse, mediante requerimento submetido a exame e autorizacdo do Corregedor Geral.

Art. 8> O acesso a informacBes e dados relativos a diligéncia investigatoria em
processos administrativos disciplinares, ainda ndo documentados nos autos, podera ser vedado
ao investigado ou ao seu defensor até a sua concluséo, quando o sigilo se fizer necessario para
garantir o éxito do procedimento ou ato de investigagéo.

Art. 9° A documentacdo e as informacBes contidas nos autos dos procedimentos de
investigacdo prévia, que passarem a instruir eventual processo administrativo disciplinar,
receberdo a classificacdo e a rotulacdo cabivel nos processos em que forem anexadas, quanto
ao carater sigiloso.

Art. 10. Em qualquer hipdtese de permissdo de acesso as informacdes e dados contidos
em processos administrativos disciplinares e procedimentos de investigacdo prévia,
ressalvam-se as informacdes ou documentos de terceiros protegidos por sigilo ou pelo direito
a privacidade, a intimidade e a imagem.
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CAPITULO II
DA CLASSIFICACAO DAS INFORMACOES

Art. 11. As informacdes produzidas pelo TCE-PE, que ndo estejam abrangidas pelo
artigo 3° e seus incisos, poderao ser classificadas quanto a disponibilidade, a integridade e ao
sigilo, de acordo com os procedimentos de seguranca estabelecidos nesta Resolucédo, bem
como as disposi¢des constitucionais, legais e regimentais vigentes.

Paragrafo Unico. Na classificacdo da informacéo deve-se observar, sempre que possivel,
0 grau de seguranca menos restritivo, visando obedecer ao principio da transparéncia, bem
como otimizar ou agilizar o processo de tratamento e a reducao dos custos com sua protecao.

Art. 12. As informag0es recebidas pelo Tribunal de Contas do Estado de Pernambuco
poderdo ser classificadas quanto a disponibilidade e a integridade, de acordo com os
procedimentos de seguranca estabelecidos nesta Resolucdo, bem como as disposicOes
constitucionais, legais e regimentais vigentes.

CAPITULO NI
DA CLASSIFICACAO, RECLASSIFICACAO E DESCLASSIFICACAO QUANTO
AO SIGILO
Art. 13. Respeitadas as restriches de acesso previstas no artigo 3° e as informacoes
classificadas como sigilosas, toda informagéo produzida e recebida pelo TCE-PE em qualquer

suporte deve ser considerada publica.

Paragrafo Unico N&o deve ser conferido tratamento sigiloso as informacdes contidas em
documentos que, por forca de lei, sejam de natureza publica ou de dominio publico.

Art. 14. Os prazos maximos de restricdo de acesso a informacdo, conforme a
classificacédo legal, contados a partir da data de sua producdo, séo o0s seguintes:

| - secreta: 15 (quinze) anos; e
Il - reservada: 5 (cinco) anos.

Paragrafo Unico. Os prazos previstos no caput poderdo ser antecipados na ocorréncia de
determinado evento estabelecido como termo final de restricdo de acesso.

Art. 15 A classificacdo das informacdes quanto ao sigilo serd realizada pelas
autoridades competentes, conforme graus de sigilo determinados a seguir:
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| - secreto: Presidente e Conselheiros relatores, vedada a delegacdo de competéncia; e

Il - reservado: o Presidente, os Conselheiros, os membros do Ministério Publico de
Contas, os Conselheiros substitutos, o Diretor Geral, o Diretor Geral Adjunto, o Chefe da
Procuradoria Juridica, os Coordenadores, o Coordenador Adjunto, os Chefes de Nucleo, os
Diretores de Departamento, os Inspetores Regionais e 0s Chefes de Gabinete.

8§ 1° O Presidente e os Conselheiros relatores do TCE-PE poderdo delegar a
competéncia para classificacdo no grau reservado.

8 2° Os servidores que receberem a delegagéo prevista no § 1° deverdo dar ciéncia do
ato de classificacdo a autoridade delegante no prazo de noventa dias.

Art. 16. A classificacdo da informacdo quanto ao sigilo deverd ser realizada no
momento em que ela for produzida, considerando os efeitos que a atribuicdo de determinada
classificacdo trara as atividades do Tribunal, a seus usuérios e a sociedade em geral.

Art. 17. As informacdes recebidas, classificadas como sigilosas pelo remetente, em
conformidade com a Lei 12527/2011, devem ser tratadas de acordo com o grau de sigilo
estabelecido na origem.

Art. 18. Na hipédtese de documento que contenha informacBes em diferentes graus de
sigilo serd atribuido ao documento tratamento do grau de sigilo mais elevado, ficando
assegurado o0 acesso as partes publicas por meio de certiddo, extrato ou copia.

Art. 19. O ato de classificar a informacdo como secreta ou reservada deve indicar,
necessariamente, o grupo de pessoas, 0s projetos ou as unidades organizacionais do Tribunal
com permissdo para acessa-la.

Art. 20. No ato da classificacdo da informacdo devera ser considerada a legislacdo em
vigor, bem como os controles administrativos e tecnoldgicos necessarios para garantir as
eventuais restricdes de acesso a informacéo tratada.

Art. 21. Observados os dispositivos legais e normativos, sdo passiveis de ser
classificados quanto ao sigilo:

| - matéria cujo sigilo seja considerado pelo Tribunal como imprescindivel a seguranca
da sociedade e do Estado;
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Il - informagdes que possam por em risco a seguranca do TCE-PE, dentre as quais:

a) andlises de risco e achados de auditorias que exponham fragilidades relacionadas a
seguranca fisica de pessoas e a seguranca da informacéo, enquanto as recomendacdes aceitas
pela autoridade administrativa ndo tenham sido integralmente implementadas.

b) achados de auditoria que possam ensejar apuracdo judicial ou administrativa, desde
que a disponibilizacédo das informag6es ponha em risco o0 éxito de outras medidas de controle
que ainda se facam necessarias.

Art. 22. A decisao que classificar a informacdo em qualquer grau de sigilo devera ser
formalizada por Termo de Classificacdo de Informacdo - TCI, a ser disciplinado em ato do
Presidente.

Art. 23. As informagfes produzidas pelo Tribunal podem ser reclassificadas, por
iniciativa das autoridades classificadoras relacionadas nos termos do art. 15 desta Resolucao,
ou por provocacao de qualquer usuario.

8 1° O Presidente e os Conselheiros, inclusive os Conselheiros Substitutos, podem, logo
apos o transcurso da fase de defesa prévia e a qualquer tempo, nos processos e documentos de
sua competéncia, determinar a classificacao e a reclassificacdo de informacoes, respeitados 0s
casos estabelecidos em lei.

§ 2° A reclassificacdo deverd ser comunicada de forma inequivoca e imediata ao
respectivo gestor da informacdo para que sejam atualizados os controles de seguranca.

Art. 24. O pedido de desclassificacdo ou de reclassificagdo podera ser apresentado ao
TCE-PE independente de existir prévio pedido de acesso a informacao.

§ 1° A deliberagdo sobre o pedido de que trata o caput compete a autoridade
classificadora da informagéo que decidira no prazo de trinta dias.

8 2° No caso da delegacdo prevista no art. 15, o pedido serd dirigido & autoridade
delegante.

8§ 3° A autoridade classificadora da informagéo responsavel pela deliberacdo do pedido
de desclassificacdo ou de reclassificacdo poderd, antes de decidir, solicitar o opinativo técnico
da Assessoria da Presidéncia, bem como parecer da Procuradoria Juridica.
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§ 4° A deliberacéo pelo indeferimento sera sempre fundamentada, mesmo que de forma
sucinta, e sera publicada em Diario Eletronico do TCE-PE, com a identificacdo do requerente.

§ 5° No caso de indeferimento do pedido poderd ser interposto recurso contra a
deliberacdo, no prazo de 10 (dez) dias, a contar da sua publicacdo em Diéario Eletronico do
TCE-PE.

Art. 25. A deliberacgéo sobre o recurso, nos termos do artigo anterior, compete:

| — ao Pleno, no caso de indeferimento deliberado pelo Presidente, por Conselheiro
relator, ou Conselheiro Substituto;

Il — ao Procurador Geral do Ministério Publico de Contas, no caso de indeferimento
deliberado por membros do Ministério Publico de Contas;

Il —ao superior da autoridade responsavel pelo indeferimento, nos demais casos.

§ 1° Os recursos dirigidos ao Pleno serdo autuados como agravo, apos devidamente
instruidos pela Presidéncia.

§ 2° Da decisdo da autoridade classificadora da informacdo em sede de recurso, cabera
novo recurso ao Pleno, no prazo de 10 (dez) dias, que devera ser autuado como agravo.

8 3° Da deliberacdo do Pleno, ndo cabera qualquer recurso, salvo embargos de
declaracéo.

Art. 26. Em caso de solicitacdo de reclassificacdo, desclassificacdo ou reducdo de grau
ou de prazo de sigilo de informacdo que foi recebida pelo TCE-PE, o requerente devera ser
orientado a dirigir expediente habil ao 6rgdo ou entidade de origem da informacdo
responsavel pela classificacéo.

Art. 27. A classificagdo, desclassificacdo ou reclassificacdo da informagdo devem
sempre ser registradas em sistema de gestdo da informacdo que sera disponibilizado pelo
TCE-PE.

Paragrafo Unico — Nao constardo do sistema de gestdo da informacdo nomes ou outras
caracteristicas que possam vir a revelar dados ou informagdes sigilosos.

Art. 28. O tratamento da informagcdo sigilosa prevista neste normativo sera objeto de ato
do Presidente.
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CAPITULO IV
DA CLASSIFICACAO QUANTO A DISPONIBILIDADE
Art. 29. As informag0es produzidas ou recebidas pelo TCE-PE séo classificadas quanto
a disponibilidade em bésica ou critica.

§ 1° Informacdo critica é aquela considerada fundamental para a continuidade das
atividades do TCE-PE, que deve ser recuperada imediatamente em caso de indisponibilidade.

8§ 2° Toda informacéo néo incluida no conjunto de informacdes criticas do TCE-PE deve
ser considerada como basica.

Art. 30. O conjunto de informagcdes criticas do TCE-PE de que trata este normativo sera
objeto de ato do Presidente.

Art. 31. Quando do tratamento da informacédo critica devem ser atendidos, ho minimo,
0s seguintes requisitos e procedimentos:

| - ser disponivel para mais de uma pessoa;

Il - implementar recurso substituto para assegurar a sua disponibilidade imediata, em
caso de contingéncia;

I11 — garantir que a informacéo esteja incluida no plano de contingéncia com alternativas
de regeneracdo, transporte, transmissao e uso;

IV - substituir o original ou sua cépia, imediatamente, em caso de perda, na Ultima
posicdo disponivel.

8§ 1° A informacéo critica deve possuir medidas de protegdo contra perdas compativeis
com o tempo exigido para sua disponibilizacéo.

8 2° Devera ser elaborado e implementado Plano de Contingéncia que contemple as
informacdes criticas, visando a continuidade dos negocios do TCE-PE.

Art. 32. Quando do tratamento da informacdo basica devem ser atendidos, no minimo,
0S seguintes requisitos:

| - definir alternativas de regeneracdo, transporte, transmissdo e uso, documentando
essas providéncias se necessario;
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Il - substituir o original ou sua cdpia 0 mais cedo possivel, em caso de perda e extravio.

Art. 33. E vedado retirar das dependéncias do TCE-PE, sem estar legalmente autorizado
pela autoridade competente, qualquer documento ou processo, com a finalidade de evitar
perda de sua disponibilidade.

CAPITULO V
DA CLASSIFICACAO QUANTO A INTEGRIDADE

Art. 34. As informag0es produzidas ou recebidas pelo Tribunal séo classificadas quanto
a integridade, em normal ou controlada, considerando o impacto que a alteracdo, gravacao ou
exclusdo indevida ou ndo autorizada da informacdo acarretaria a imagem ou as operacoes
vitais do Tribunal.

§ 1° informacdo controlada: é a informacdo cuja a perda de integridade compromete a
imagem ou as operag0es vitais do Tribunal, causa perda financeira significativa ao TCE-PE,

ou impossibilita o cumprimento de determinagéo legal.

§ 2° toda informag&o ndo incluida no conjunto de informag6es controladas do TCE-PE
deve ser considerada como normal.

Art. 35. Toda informacdo sigilosa, no a&mbito do TCE-PE, serd classificada
automaticamente como informacdo controlada.

Art. 36. O conjunto de outras informacgdes controladas do TCE-PE, bem como as
medidas de protecdo necessarias a garantia da integridade, sera objeto de ato do Presidente.

Art. 37. Quando do tratamento da informacdo controlada devem ser atendidos, no
minimo, 0s seguintes requisitos e procedimentos:

| - identificar nominal e individualmente os usuarios ou 0s grupos que terao acesso;
Il - registrar os acessos (l6gico e fisico);

I11 - controlar mediante registro a entrega para cada destinatario.
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CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 38. A classificacdo das informacdes a que se refere esta Resolucgéo sera realizada a
partir da data a ser definida em ato do Presidente em funcdo do atendimento dos requisitos de
infraestrutura (tecnoldgicos, humanos e procedimentais) e das alteracbes normativas
necessarias.

Paragrafo unico As informacBes produzidas antes da publicacdo desta Resolugdo
poderdo ser classificadas, observando-se os prazos e os procedimentos a serem estabelecidos

em ato do Presidente.

Art. 39. Aquele que obtiver acesso as informagdes com restricdo de acesso serd
responsabilizado por seu uso indevido, nos termos da legislagdo em vigor.

Art. 40. O intercdmbio de informacdes entre o0 TCE-PE e 6rgdos e entidades publicos,
com 0s quais mantenha acordo de cooperacdo ou instrumento congénere, obedecera, no que
couber, a classificacdo disposta nesta Resolucdo, e a Politica Corporativa de Seguranca da
Informag&o-PCSI/TCE.

Art. 41. O TCE-PE publicara, anualmente, em sitio na internet, destinado a veiculagédo
de dados e informacgdes administrativas, nos termos do artigo 30 da Lei 12.527, de 18 de

novembro de 2011, observado o art. 38 desta Resolucao:

| - rol das informacGes sigilosas que tenham sido desclassificadas nos ultimos 12 (doze)
meses;

Il - rol de documentos e processos classificados em cada grau de sigilo, que devera
conter obrigatoriamente:

a) indicacdo de dispositivo legal que fundamenta a classificacdo quanto ao sigilo;
b) data da producéo da informacao;

c) data da classificacdo quanto ao sigilo;

d) termo final de restricdo de acesso.

Art. 42. Esta Resolugéo entra em vigor na data de sua publicacéo.
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Tribunal de Contas do Estado de Pernambuco, em 16 de dezembro de 2015.

VALDECIR FERNANDES PASCOAL
Presidente

11



